Gestion des comptes

Pour des raisons de sécurité, il est recommandé de standardiser les réles, limiter les droits

administratifs et vérifier régulierement les comptes inactifs

Pour accéder aux parametres des comptes utilisateurs :

e Ouvrez le menu Parametres

e Sélectionnez I'onglet Sécurité

e Cliguez sur Acces

e Dans "Authentification et utilisateurs" cliquez sur le bouton Gérer

ESPACE PARAMETRES

Parametres

Configurez la sécurité, la connectivité et les informations de votre installation ESP32.

0 Sécurité (® Timers & Connectivité £ loRa/RAK (D Informations
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Sécurite
Protégez I'accés a l'appareil, gérez les réles et maintenez vos services a jour.

GORIES

o O Accés Politiques
Separez la gestion des acces, des clés de sécurité et des politiques encore en attenta, ik = 3
ACCES
Authentification et utilisateurs Gardez ensemble les réles, les accés administrateurs et la gestion des comptes.
Authentification | ESSENTIEL -
8 Activé

Activez I'authentification et définissez les profils d'accés pour les utilisateurs.
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1- Creéation de compte

Pour créer un nouvel utilisateur :

1. Cliquez sur Ajouter un utilisateur
2. Renseighez un identifiant et un mot de passe
3. Sélectionnez le rble souhaité (Installateur ou Utilisateur)

Gérer
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4. Cochez les permissions et les accés aux pages de l'interface que vous souhaitez
autoriser
5. Enregistrez la configuration

Créer un utilisateur
Ajoutez un nouvel acces et attribuez immédiatement son rdle ainsi que ses permissions.

Identifiant Mot de passe

Réle
Limites actuelles :
Installateurs - Installateurs : 1/5

Utilisateurs: 1/10

PERMISSIONS
Edition des scénarios Madification des variables
Appairage d'appareils Gestion des sauvegardes
v Mise 3 jour du firmware +  Connexion OPC UA
' Changement du nom de I'appareil Gestion des utilisateurs

ACCES AUX PAGES

Accés page Scénario Accés page Widgets

Accés page Objets Accés page Paramétres

Accés page Pregrammation Accés page Variables

Accés page Configuration des états Accés page Documentation Scénario

Créer |'utilisateur

La liste des comptes utilisateurs ainsi que les informations associées apparaissent a la suite de la
fenétre de création d'un compte. Ces informations sont visibles uniquement pour les comptes
disposant du réle Installateur.
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PERMISSIONS

| Edition des scénarios

+" | Modification des variables
~' | Appairage d'appareils

» | Gestion des sauvegardes
+ | Mise a jour du firmware
+ | Connexion OPC UA

Changement du nom de
l'appareil

«" | Gestion des utilisateurs
ACCES ALY PAGES

« | Acces page Sceénario

« | Acces pane Widgets

| Accés page Ohjets

« | Accés page Paramétres

« | Accés page Programmation

« | Accés page Variables

Acces page Configuration des
£tats

Accés page Documentation
Scénaro

= MODIFIER LE MOT DE PASSE

lom d'utilisateur

Lilizateurs bl
PERMISSIONS

Edition des scénarios

v | Modification des variables
Appairage d'appareils
Mise & jour du firmware
Connexionr QPC UA

ACCES ALY PAGES

Acces page Scénario

» | Accés page Widgets
Accés page Ohjets
Accés page Paramétres
Accés page Programmation
Accés page Variables

Acces page Configuration des
&tats

Acces page Documentation
Scenario

* MODIFIER LE MOT DE PASSE

Lors de la création d'un nouvel espace installateur, seules les permissions minimales
requises sont activées par défaut (mise a jour du firmware, changement de nom et

connexion OPC UA).

Aucun acces aux pages de l'interface n'est accordé tant qu'il n'a pas été explicitement
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| autorisé par I'administrateur

2- Affichage des comptes

La liste des comptes utilisateurs apparait directement sous le bloc « Créer un utilisateur ».
Elle permet de visualiser rapidement tous les comptes existants, leurs réles et leurs permissions.

Le systeme prévoit les types de comptes suivants :

e 1 compte Super Administrateur
e 5 comptes Installateur
e 10 comptes Utilisateur

Le réle Installateur offre des possibilités de gestion étendues, telles que :

e Changement de nom d’appareil
e Gestion des utilisateurs
e Gestion des sauvegardes

La création d’'un compte Installateur nécessite des droits spécifiques.
Assurez-vous de disposer des autorisations nécessaires avant de créer ce type de compte

3- Modification et suppression des comptes

e Modifier un compte :
Vous pouvez changer l'identifiant, le mot de passe, le role, les permissions et acces aux
pages d'un compte, selon vos droits d’acces.

e Supprimer un compte :
Seuls les comptes disposant des droits nécessaires peuvent étre supprimés. La
suppression est définitive et entraine la perte de toutes les permissions associées.

Il est impossible de supprimer le compte Super Administrateur.
Vérifiez la hiérarchie des roles et les droits d'acces avant toute suppression
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