Comptes utilisateurs : roles,
permissions et acces

Les comptes utilisateurs permettent d’identifier les personnes accédant au systeme et de définir
leur niveau d'utilisation. Chaque compte est associé a un identifiant et a un mot de passe
permettant d’authentifier I'utilisateur.

1 - Robles

Chaque compte est également associé a un role qui détermine les actions autorisées et les
fonctionnalités accessibles.

Le systeme propose deux roles prédéfinis : Installateur et Utilisateur.

Les réles définissent les droits d'acces aux différentes fonctionnalités du systeme. lls déterminent
notamment les opérations possibles dans l'interface.

1.1- Installateur

Nombre d'acces autorisés : 5

Destiné aux personnes chargées de l'installation, de la configuration et de la maintenance
du systeme.

Ce réle permet d'accéder a I'ensemble des fonctions avancées de configuration,
d'administration et de mise en service selon les permissions accordées

1.2- Utilisateur

Nombre d'acces autorisés : 10

Destiné a I'exploitation quotidienne du systeme par I'utilisateur final.
Ce role dispose d'un acces limité aux fonctionnalités et ne peut pas accéder a la gestion ni a
I'administration des comptes

2 - Permissions

Les permissions déterminent les actions qu’un utilisateur est autorisé a effectuer dans le systeme.

Les permissions disponibles permettent notamment d’autoriser ou non :



e |’édition des scénarios

e |'appairage d’appareils

e la mise a jour du firmware

e le changement du nom de I'appareil
e I'acces a la clé externe (API)

e la modification des variables

e |la gestion des sauvegardes

e la connexion OPC UA

e la gestion des utilisateurs

3 - Acces aux pages

L'acces aux pages de l'interface est configurable. Il peut étre adapté au role attribué et aux
besoins de chaque utilisateur.

Les acces aux pages peuvent notamment concerner :

e la page Scénario

e la page 1/O

e la page Parameétres

e la page Variables

e la page Documentation Scénario
e |la page Widgets

e la page DMX

e la page Programmation

e la page Configuration des états

Cette organisation permet d’adapter précisément le niveau d’acces de chaque utilisateur tout en
limitant I’acces aux fonctions de configuration et d’administration aux personnes autorisées.

2.1- Acces en mode application

Le mode application offre un acces simplifié a ModLink depuis un smartphone, pour un pilotage
rapide et quotidien du module.

Aprés une premiere authentification, I'utilisateur peut sélectionner I'option « Rester connecté » afin
de ne pas avoir a saisir son code d’acces a chaque ouverture.

Pour plus d'informations : accés en mode application

Le mode application permet a I'utilisateur d’accéder rapidement a ModLink depuis son
Smartphone.

Quel que soit son réle, I'utilisateur arrive directement sur la page Widgets et peut piloter
les équipements et consulter leurs états sans passer par les menus de configuration



https://modlink.fr/help/link/206#bkmrk-3--acc%C3%A8s-en-mode-app
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