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Entrées et sorties

L'interface permet de configurer et de visualiser en temps réel I'état de chaque entrée et de
chaque sortie, facilitant le diagnostic, la mise en service et le suivi du fonctionnement du module.

1- Configurer les entrées et les sorties

Les entrées et les sorties du module peuvent étre visualisées et configurées depuis le menu « I/O »,
a la suite des variables du systeme.
Pour chaque entrée et sortie, les parametres suivants peuvent étre personnalisés :

e Nom : permet d'attribuer un nom explicite a I'entrée ou a la sortie afin de faciliter son
identification

e Accessible : lorsque cette option est cochée, I'l/O est diffusé et devient visible sur le
réseau

e Commentaire : ce champ est renseigné par défaut avec la référence de la borne a
laquelle I'entrée ou la sortie est raccordée. Il peut étre modifié pour ajouter des
informations complémentaires



Capteur niveau haut (entrée Capteur niveau bas | entrée | Entrée_220v-1 l entrée |

nom type nom type nom type
Capteur niveau haut entree w Capteur niveau bas entree v Entrée_220v-1 entrée -

reserved_name Connexion; reserved_name Connexion: reserved_name Connexion:

Accessibilite Accessibilité | o Accessibilité [

Commentaire Commentaire Commentaire

BS ES AB
Analog Analog |
Séparer en 2 entrées (A/B) Sauvegarder

Valeur moyenne

Echelle analo gigue
Valeur min Valeur max

1] 30

Offset analogigue
4]

Entrée 12V . Waleurs par entrée

- — % r— : e
Entrée_220v-2 ((ertrée ] Sortie-1 _sortie | Sortie-2 [ sortie |
nom type nom type nom type

Entrée_220v-2 entree - Sortie-1 sartie \d Sortie-2 soriie -
reserved_name Caonnexion: reserved name Connexion: reserved_name Connexion:

1.1- Paramétrage spécifigue des entrées analogiques en double
canal

Lorsqu'une entrée est utilisée en mode analogique :

1. Cochez I'option « Analogique »

2. Si nécessaire, cochez « Séparer en 2 entrées A et B » afin de créer deux canaux
analogiques distincts

3. Activez I'option « Valeur moyenne » pour lisser les mesures, puis renseignez la fenétre
de moyenne en millisecondes (durée pendant laquelle il faut faire la moyenne)

4. Renseignez les valeurs minimale et maximale correspondant a la plage de mesure du
capteur (par exemple : -20 °C a +40 °C pour une sonde de température)

5. Ajustez I'offset si nécessaire afin de corriger un éventuel décalage de mesure observé
sur le capteur

Une fois la configuration terminée, appuyer sur _ pour enregistrez vos modifications.
Chaque entrée peut étre sauvegardée individuellement ou I'ensemble de la configuration peut étre

enregistré en une seule opération a I'aide du bouton « SElVEOEICEtOUESHESI/O) >

Pour diffuser les "I/O" sur le réseau, cochez I'option « Diffuser sur le réseau (mDNS) aprés
sauvegarde » avant d'enregistrer la configuration. Les I/0O marqués comme « Accessible » seront
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alors publiés sur le réseau et pourront étre découverts et utilisés par les équipements ou services
compatibles. Un redémarrage du module est nécessaire pour que les changements soient pris en
compte.

Apres avoir enregistré les modifications et activé leur diffusion, un redémarrage du module est
nécessaire pour que les changements soient pris en compte.

L'utilisation d'une entrée en mode analogique nécessite une configuration préalable dans
le menu « /O ».
L'option « Séparer en 2 entrées A et B » requiert un cablage spécifique du capteur

Cablage d'une entrée analogigue en mode double canal

1.2- Etat des relais

Par défaut, les relais 1 et 2 sont éteints au démarrage du module.
Pour modifier la configuration par défaut des relais,

e accédez au menu Parametres > Informations > Sorties

e puis, dans le menu "Etat par défaut des relais", définissez I'état a appliquer au
prochain démarrage.
La modification sera effective apres un redémarrage du module.

2- Vérifier le fonctionnement des entrées et
sorties

Le cablage des entrées et des sorties peut étre vérifié directement sur le module a I'aide des

voyants d'état Etat des voyants . Ceux-ci permettent de contréler visuellement I'activation des

entrées et des relais et constituent un moyen simple de valider les raccordements réalisés avant
toute phase de configuration ou de mise en service.

Le menu « I/O » permet de controler en temps réel I'état des entrées et des sorties du module
a travers les variables associées.

Lorsqu'une action est effectuée sur une entrée - par exemple en réalisant une boucle ou en
activant un contact - la valeur de la variable correspondante est mise a jour instantanément dans
l'interface.

Cette visualisation permet de vérifier rapidement le bon fonctionnement de I'entrée et de valider
sa configuration.

De la méme maniére, |'état des sorties peut étre observé afin de confirmer leur activation ou leur
désactivation et de faciliter les opérations de mise en service et de diagnostic.
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Gestion des comptes utilisateurs

Roles, permissions et acces aux pages

Le module 2PIO permet de créer des comptes utilisateurs afin de contréler I'acces a son
interface Web et a ses fonctionnalités. Chaque compte est associé a un identifiant, un mot
de passe et un role.

Ses droits d'acces sont définis par les permissions et les pages autorisées.

Roles et profils

Deux réles prédéfinis sont disponibles :

¢ Installateur : destiné aux professionnels chargés de l'installation, de la configuration
et de la maintenance du module. Selon les permissions qui lui sont accordées, il peut
notamment accéder a la gestion des utilisateurs, aux sauvegardes et aux fonctions
avancées de configuration.

o Utilisateur : destiné a I'exploitation du module. Ses droits peuvent étre limités au
pilotage des équipements, a la consultation de leur état et aux autres fonctions qui lui
sont autorisées.

Le systeme permet de créer jusqu’a 5 comptes "Installateur" et 10 comptes
"Utilisateur"

Permissions et acces aux pages

Les droits d’acces reposent sur deux éléments complémentaires :

e Les permissions définissent les actions autorisées, comme la modification des
variables, la gestion des scénarios ou la mise a jour du firmware.

e Les acces aux pages déterminent les rubriques de I'interface Web que le compte est
autorisé a consulter.

Le role sélectionné ne détermine donc pas, a lui seul, I'ensemble des droits du compte.
Les permissions et les accés aux pages permettent d'adapter ces droits aux
responsabilités de chaque utilisateur

Pour accéder a la gestion des comptes :



1. Ouvrez le menu Parameétres

2. Sélectionnez I'onglet Sécurité

3. Cliquez sur Acces

4. Dans la rubrique Authentification et utilisateurs, cliquez sur Gérer

ESPACE PARAMETRES

Parametres

Configurez la sécurité, la connectivité et les informations de votre installation ESP32.

0 Sécurité @© Timers & Connectivité £ LoRa/RAK (0 Informations

Sécurite

Protégez I'acceés a I'appareil, gérez les réles et maintenez vos services a jour.

SOUS-CATEGORIES

. ) N ; R - Accés A Clés B Politiques
Séparez la gestion des accés, des clés de sécurité et des politiques encore en attents, O 4

ACCES
Authentification et utilisateurs Gardez ensemble les roles, las accés administrateurs et la gestion des comptes.
Authentification = ESSENTIEL -
a Activé

Activez I'authentification et définissez les profils d'acces pour les utilisateurs. E

C1lé sécurisée: Sed**++bcf8 @

I'acces aux fonctions du menu « Parametres » dépend du réle et des permissions attribués
au compte connecté

1- Creer un compte

Dans la fenétre "créer un utilisateur"

1. Renseignez un identifiant et un mot de passe

2. Sélectionnez le role souhaité : Installateur ou Utilisateur

3. Sélectionnez les permissions a accorder et les pages auxquelles le compte pourra
accéder

4. Cliquez sur Créer l'utilisateur
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Créer un utilisateur
Ajoutez un nouvel accés et attribuez immédiatement son rdle ainsi que ses permissions.

Identifiant Mot de passe
Rale
Limites actuelles
Installateurs - Installateurs : 1/5
Utilisateurs - 1/10
PERMISSIONS
Edition des scénarios Maodification des variables
Appairage d'appareils Gestion des sauvegardes
« | Mise 3 jour du firmware + | Connexion OPC U&
+ | Changement du nom de I'appareil Gestion des utilisateurs

ACCES AUX PAGES

Accés page Scénario Accés page Widgets

Accés page Objets Accés page Paramétres

Accés page Programmation Accés page Variables

Accés page Configuration des états Accés page Documentation Scénario

Créer |'utilisateur

cas particulier du compte installateur :

La création d'un compte Installateur nécessite des droits spécifiques.

Par défaut, seules les permissions minimales prévues pour ce profil sont activées :

- la mise a jour du firmware

- le changement de nom d'un appareil

- uen connexion OPC UA

Aucun autre acces aux pages de l'interface n'est accordé tant qu'il n'a pas été explicitement
autorisé par l'utilisateur disposant des droits nécessaires.

Bonnes pratiques :

- accordez uniquement les permissions et les acces nécessaires a chaque utilisateur

- standardisez les réles et limitez les droits administratifs

- vérifier régulierement les comptes existants et supprimez ceux qui ne sont plus utilisés

2- Afficher les comptes
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La liste des comptes utilisateurs apparait directement sous le bloc de création d'un utilisateur.
Elle permet de consulter les comptes existants ainsi que les informations disponibles sur leurs roles
et leurs droits d'acces.

Installateurs = Utilisateurs 2718
Lesstion quoticienne de ['instalbdiorn - Meris utilisater fir -
agimin Stan
Instaliatours - Litilissteurs -
PERM|S5:0MS PERMISSIONS
«| Edition dés scénarios Edition des scénarics
| Maodification des variablies Maodification des variables
| Appairage d'apparsils Appairage d apparsils
w  Gestion des sauvegardss Mise a jour du firmware
| Mis= 2 jour du firmware Connexion OPC UA
+| Comnexion OPC UA ACCES AUX PAGES
Accés page Scenaric

= Changement du nom de

Fappareil Accés page Widgat:
| Gestion des utilisateurs Acces page Chjets

ACCES ALK BAGES Acces page Parametres
«| Accés page Scénario Accés page Programmation
| Accgs page Widgets Accés page Varizblas
v Accés page Objets Acces page Configuration des
gtats

| Accés page Parametras :
Acces page Documentation
«| Acces page Programmation Scenario
+| Accés page Variables
e pag » MODIFIER LE MOT DE PASSE

Acces page Configuration des

éras

Acces page Documentation
Scenario

user
* BAODIFIER LE MOT DE PASSE

Litilissteurs -

PERMAISSIONS

tdition des scénarios

3- Modifier un compte
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Les actions disponibles dépendent des droits attribués au compte connecté

Selon les autorisations disponibles, il est possible de modifier les informations et les droits d'un
compte utilisateur, notamment

e son identifiant

son mot de passe

son réle

ses permissions

les pages auxquelles il peut accéder

4- Supprimer un compte

La suppression d'un compte est réservée aux utilisateurs disposant des droits nécessaires.
Cette opération est définitive : le compte supprimé ne peut plus étre utilisé pour accéder a
I'interface Web du module.



Modifier la configuration WiFi

1- Le module est toujours connecté a Internet

Si le module est encore connecté au réseau Wi-Fi et accessible depuis l'interface, la modification de
la configuration Wi-Fi peut étre réalisée directement depuis les parametres du module.

Accédez au menu "Parameétres", puis a l'onglet "Connectivité",

dans la section "Connexion Internet" cliquez sur le bouton _

Vous pourrez alors scanner les réseaux WiFi a proximité, en sélectionner un nouveau puis
renseigner les informations de connexion correspondantes.

Connectivité

Configurez les accés réseau, la supervision distante et la centralisation des données.

Wi-Fi

Connexion Internet

Renseignez les paramétres Wi-Fi ou Ethernet et controlez 'état du lien.
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Gestion Wi-Fi

Gestion Wi-Fi

Choisissez le réseau, lancez un =can et passez en [P fixe directement depuis l'interface.

Actualiser |'etat Scanner les réseaux

Etat de la liaison SSID actuel Adresse IP
p .168.0.
PORTAIL  PORTAIL 351D Denis2 ,
CAPTIE INACTIE COMFIGURE PASSERELLE —=
MODE _ 8 -49 dBm - DMS —
POINT DECONNECTE 68% NOM .
oo e 2pio07D7
LhAaLlLta _: D'HOTE
CAMNAL 1 -
ADRESSE
MAC 28:6E:F1:86:4C:74
MNom du réseau Mot de passe
studio Mot de passe
Laissez vide pour conserver le mot de passe
enregistre.
Forcer le mode AP Utiliser une IP statique

Appliquer Reinitialiser

Réseaux détectes
| . ] ) Dernier scan :
cls I zcer gn P five giceciement depiic dr B

V4 N\

2- Le module n'est plus connecté a Internet

Le voyant Wi-Fi du module clignote en vert s'il n'est plus connecté a Internet

Si le module n'est plus connecté au réseau Wi-Fi (suite a un changement de box Internet, a la
modification du mot de passe ou encore au déplacement du module ...), alors il n'est pas

possible de modifier la configuration a distance.

La nouvelle configuration Wi-Fi devra étre réalisée en local afin de reconnecter le module au

réseau.
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e Activez le Wi-Fi dans les parametres de I'appareil utilisé pour la configuration du module
(Smartphone, ordinateur, tablette ...)

e Dans la liste des réseaux sans fils disponibles, sélectionnez celui du module que vous
voulez configurer.
Le SSID du module apparait sous la forme "2pioXXXX"
un message "réseau non sécurisé peut s'afficher et c'est normal.
Une fenétre peut apparaitre aussi pour indiquer que le réseau Wi-Fi sélectionné n'est pas
connecté a Internet ; il faut rester en Wi-Fi et conserver la connexion

e Si la connexion est validée, le réseau 2pioXXXX apparait comme étant le réseau actif avec
les informations "connecté sans internet / non sécurisé" (comportement normal)

e Connectez-vous en local a l'interface Web du module 2pioXXX.local
Une fois connecté, allez dans le menu « Parametres », cliquez sur I'onglet « Connectivité »
puis dans la section
« Connexion Internet », appuyer sur le bouton « (GORMGULE! »

Connectivité

Configurez les accés réseau, la supervision distante et la centralisation des données

g Wi-F
Connexion Internet s

Renseignez les parameires Wi-Fi ou Ethernet et controlez |'état du lien,

2

« Cliquez ensuite sur "SEaNNERIESIESEaUX"
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Gestion Wi-Fi

Gestion Wi-Fi

Choisissez le réseal, lancez un scan et passez en IP fixe directement depuis 'nterface.

Actualiser 'état

Etat de Ia liaison 551D actuel Adresse IP

MDD i-Fi o E i DRESSE
VODE Wi-Fi 55D ACTUEL Denis ) 2555 492.168.0.165
PORTAIL PORTAIL SSID CONFIGURE  Denis

CAPTIF IMACTIF PASSERELLE

_ -33dBm.
MODE SIGNAL orar DNS
POINT  DECOMMECTE T )
D'ACCES CAMNAL g 2pio07D8

ADRESSE

Be:B5:4E:EY9BA:BC
haC

Mom du réseau Mot de passe

Denis Mot de passe

Laissez vide pour conserver le mot de passe
enregistre.

Forcer le mode AP Utiliser une 1P statique

Réinitialiser

R == g e - : Dernier sgan :
Cheisissez |2 resesu, lancez un scan et passez en P fixe direciement depuls 14:10:22
limterface

Denis2 Utiliser ce Denis Utiliser ce
-32 dBm = 969 « wpal- réceau -33 dBm = 959 « wpal-
psk o=k

réseau

espap Utiliser ce RAK7268V2 A793 Utiliser ce

-37 dBm = 829 « wpad-

réseau A « 5100 & Dpar réseatl
i 1 dBm « B1% « Dpen

e La liste des réseaux disponibles s'affiche en bas de page
Sélectionnez le réseau que le module utilisera pour se connecter
Vérifiez que la qualité du signal réseau est suffisante pour garantir une connexion stable
du module (a minima 25 %)
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e Saisissez le mot de passe du réseau puis appuyez sur - pour valider la
configuration
Le voyant "Wi-Fi mode" passe en rouge (connecté a Wi-Fi) puis en violet fixe (tunnel SSH
actif).
S'il y a un probleme de connexion au Wi-Fi (erreur de mot de passe ou signal faible), alors
le voyant continue de clignoter en vert et la page "portail captif* devrait de nouveau
s'afficher

Réseaux détectés

Dernier scan -

Chpisisser I résesu, lancez un scan et passez en P fixe directement depuis 142648
limterface.
Denis Utiliser ce Denis2 Utiliser ce
-33 dBm » 959 » wpad- réseau -33 dBm » 95% » wpad- résean
psk psk
espap Utiliser ce RAKT268YV? A703 Utilizer ce
ik SRR réseau -30 dBm « B5% » open réseau
studio Utiliser ce 10T Utiliser ce
-53 dBm « 61% « wpad- réseau -53 dBm « 1% « wpa3- réseau
psk psk
vivenda Utiliser ce W5-431E-23DA Utiliser ce
-54 dBm « 50% » wpa2- e -63 dBm » 45% « Bk
psk wpalwpal-psk
Freebox-AEB259  tiliser ce vivenda Utiliser ce
-79 dBm » 189 » wpad- réseau -3 dBm « 3% » wpald- rés=au
ok ok
10T Utiliser ce studio Utiliser ce
-39 dBm « 1% » wpal- e -31 dBm « 0%« wpal- EE
ok osk

Le module devient accessible a distance une fois la configuration du Wi-Fi effectuée.
Il cesse alors de fonctionner en mode point d'acces (routeur) et n’apparait plus sur la liste
des réseaux disponibles

Pour la connexion a distance, 2PIO peut utiliser :

e le réseau Wi-Fi local
e un réseau Wi-Fi indépendant (souvent dédié aux loT)
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e un routeur 4G

Attention :

Le module utilise exclusivement les parametres Wi-Fi enregistrés lors de la configuration
initiale (SSID et mot de passe).

En cas de modification du SSID et/ou du mot de passe du réseau, la reconnexion
automatique ne sera plus possible et une reconfiguration du module sera requise

réseau local dédié = plus de sécurité

fonctionne méme en cas de changement des paramétres du réseau Wi-Fi local



Ouvrants / BSO

Le pilotage des ouvrants motorisés (volets roulants, rideaux métalliques, stores...) et des BSO
nécessite un paramétrage préalable dans le menu "Parametres" > "Informations" > "Sorties".
Lors de cette configuration, le module crée automatiquement les variables nécessaires au
pilotage de l'actionneur.

Ces variables sont ensuite disponibles dans les scénarios.

SORTIES

Actionneurs, relais et capteurs Séparez la configuration des ouvrants, des relais par défaut et du capteur de courant

- Configurations BSO/OUVRANT
e Créez une configuration persistante (mode relais, BSO ou ouvrant) et réutilisez-la dans le bloc scénario BSO via config_id.

MOM DE LA CONFIGURATION MODE

Cunrant R&D Quvrant hd

ID technique : cuvrant_r_o
Cet identifiant reste stable quand tu renommes la configuration, pour ne pas casser les blocs scénario gui utilisent config id

Variables créées : ouvrant_cuvrant_r_d_position-cuvrant_ouvrant_r_d_state-ouvrant_ouvrant_r_d_lock

CONFIGURATION EXISTANTE Sélectionne une configuration pour I'éditer ou |a recalibrer. Laisse sur "Mouvelle

Ouvrant R&D (ouvrant_r_d) - configuration” pour créer une config
RELAIS HAUT RELAIS BAS
Sortie-1 (2pio07d7 (Alcante module)) - Sortie-2 (2pio07d7 (Alcante module)) -

+ | Entrées butée

ENTREE BUTEE HAUTE ENTREE BUTEE BASSE

Entrée_BT-1 (2pio07d7 (Alcante module)) - Entrée_BT-2 [2pio07d7 (Alcante module}) -
EXTRA MONTEE (MS) EXTRA DESCEMTE (MS)

£ ® 7 O]

[ Vider le formulaire Importer JSON Rafraichir Lancer/Recalibrer BSO/Ouvramt

En mode BSO/Ouvrant, les deux relais sont réservés a la configuration et ne peuvent plus &tre utilisés ailleurs,

Exporter JSON l

L'import fusionne les configurations par identifiant: un 1D existant est mis a jour, les configurations absentes du fichier ne sont pas supprimées.
CONFIGURATIOMNS EXISTANTES

Ouvrant R&D Couwant  aalibré [opprmer

Haut: Sortie-1 - Bas: Sortie-2 - Entrées butée: désactivées

lorsqu'une paire de relais est affectée a une configuration "BSO ou Ouvrant", ces
deux relais sont réservés au pilotage de cet actionneur et ne peuvent plus étre utilisés par
d'autres scénarios ou fonctions

Les ouvrants motorisés peuvent étre équipés de fins de course réglables intégrées au
moteur.
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Si ce n'est pas le cas, il est possible d'installer des butées de fin de course afin de définir
précisément les positions d'ouverture et de fermeture

1- Creer une nouvelle configuration

1. Saisissez un nom de configuration permettant d'identifier facilement 'actionneur (par
exemple : BSO Salon, Volet bureau, Store Terrasse)
2. Sélectionnez le mode de fonctionnement :
e Relais : utilisation classique des sorties sans gestion d'ouvrant
e Ouvrant : pilotage d'un volet roulant, d'un store ou de tout autre ouvrant motorisé
e BSO : pilotage d'un brise-soleil orientable avec gestion de I'orientation des lames
3. Un ID technique est automatiquement généré a partir du nom de la configuration. Cet
identifiant est utilisé dans les blocs de scénario via le parameétre config id
4. Sélectionner le relais utilisé pour le haut et pour le bas
5. Si I'option "Butées" est activée, indiquez les entrées raccordées aux butées haute et
basse
6. Dans les champs "Extra montée" et "Extra descente" indiquez un décalage temporel en
millisecondes afin d'ajuster précisément les positions d'ouverture et de fermeture
7. Une fois la configuration terminée, cliquez sur Enregistrer pour la sauvegarder dans le
module.
Vous pouvez également exporter les configurations au format JSON afin de les
sauvegarder ou de les réutiliser sur un autre module, ou importer un fichier JSON
existant pour restaurer ou compléter les configurations.

La liste des configurations enregistrées s'affiche en bas de page. Il est possible de sélectionner une
configuration pour la modifier, la recalibrer ou la supprimer

2- Centralisation des ouvrants

La centralisation permet de piloter simultanément plusieurs ouvrants a I'aide d'une seule
commande.

Cette fonction est particulierement utile pour ouvrir ou fermer I'ensemble des ouvrants d'un
batiment, d'un étage ou d'une zone, sans avoir a les commander individuellement.

Les ouvrants peuvent étre centralisés de deux facons :

e a l'aide d'un widget Position/Stop
e a l'aide d'un scénario personnalisé

2.1- Centralisation a l'aide d'un widget

Le widget Position/Stop permet de commander simultanément tous les ouvrants appartenant au
groupe de centralisation.
Les ordres d'ouverture, de fermeture, de positionnement et d'arrét sont automatiqguement transmis



a I'ensemble des ouvrants concernés.

2.2- Centralisation a l'aide d'un scénario

La centralisation peut également étre réalisée au moyen d'un scénario, ce qui permet d'adapter le
comportement aux besoins de l'installation.

Le principe consiste a utiliser I'ouvrant local (celui du module exécutant le scénario) comme
référence, puis a reproduire la méme commande sur les autres ouvrants.

Le scénario est construit de la maniére suivante :

1. Tester I'état de I'ouvrant local a I'aide d'un bloc Test d'état

2. Déterminer la commande a exécuter en fonction de |'état détecté (ouverture, fermeture,
arrét, position, etc.)

3. Commander les autres ouvrants a l'aide du bloc "Variable multiple". Ce bloc envoie
directement la commande aux autres ouvrants du groupe, sans vérifier leur état ou leur
position actuelle

seul I'état de I'ouvrant local est analysé. Les autres ouvrants recoivent directement la
commande correspondante afin de garantir une exécution rapide de la centralisation.

2.3- Exclure un ouvrant du groupe de centralisation

Il possible d'exclure un ou plusieurs ouvrants afin qu'ils ne répondent pas aux commandes de
centralisation, tout en conservant leur pilotage individuel.

L'ouvrant continuera a fonctionner normalement et pourra toujours étre commandé
individuellement ou par d'autres scénarios, mais il ne recevra plus les commandes envoyées au
groupe de centralisation.

Pour exclure un ouvrant :

e accédez au menu Parametres > Informations > Sorties
e sélectionnez la variable "Position" de I'ouvrant concerné, puis cochez I'option "Désactiver
la variable"



